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Juguetes conectados: guia para utilizarlos de forma segura

El Instituto Nacional de Ciberseguridad (INCIBE) junto con la Asociacion Espafiola de Fabricantes de Juguetes
han hecho publica una guia para el uso seguro de los juguetes conectados. El objetivo es asegurar la diversiéon de

los nifios y adolescentes a través de la tecnologia sin riesgos.

A continuacidn, un pequefio resumen del documento original, que se puede consultar al completo.

1. {Qué es un juguete conectado?

Los juguetes conectados son aquellos que poseen funciones de conectividad para interactuar con otros
dispositivos domésticos, como tabletas y méviles, o para intercambiar datos a través de internet.

Pueden, por ejemplo, responder a érdenes o preguntas, captar imagenes a través de cdmaras integradas o incluso
conectarse al mévil a través de aplicaciones.

2. ¢A qué nos exponemos?
Muchos juguetes conectados utilizan informacién personal del menor durante el juego.

Ademads, los juguetes conectados poseen sensores, micréfonos o cdmaras que permiten la interaccion y el
intercambio de informacién con el nifio y con otros dispositivos.

En el caso de no ser suficientemente seguros, pueden permitir que una persona ajena consiga conectarse
directamente con el juguete o con el dispositivo vinculado (moévil o tableta).

3. ¢Como elegir un juguete conectado?

A la hora de elegir un juguete conectado para un nifio hay que tener en cuenta varios aspectos, como la edad
recomendada para el uso de cada juguete. Es recomendable acompanar al nifio en el juego para mostrarle como
jugar de forma responsable.

4. (Como configurar el juguete para que sea mas seguro?

Es importante configurar el juguete para que sea mas seguro, sobre todo si el juguete se conecta a otro
dispositivo (como méviles y tabletas). De igual forma, hay que asegurar la conexién wifi para bloquear el acceso
a otras personas.

Para obtener ayuda se puede llamar gratis a la linea de ayuda en ciberseguridad de INCIBE 900 116 117.
5. ¢Como ensenar a los niinos a jugar con mas seguridad?

Disfrutar de tiempo de ocio en familia siempre es positivo, pero tratdndose de juguetes complejos como son los
que tienen conexién a internet, esta buena préactica es fundamental. De la mano de los padres y con su ejemplo,
aprenderan a jugar de forma segura.
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en funcion de las circunstancias individuales de cada nifio o adolescente, puede indicar recomendaciones
diferentes a las generales aqui sefialadas.

Este texto, perteneciente a la Asociacion Esparfiola de Pediatria, esta disponible bajo la licencia Reconocimiento-NoComercial-
Compartirlgual 3.0 Espafia.

Mas referencias sobre el tema e informacién sobre los autores en:
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